BILINCLI ve GUVENLI
TEKNOLOJI KULLANIMI

VELI SEMINERI




BILINCLI TEKNOLOJI KULLANIMI

GinUmizde ¢ocuk egitiminde en cok
zorlanilan noktalardan biri de yabancisi
oldugumuz bir dinyada ¢ocuklara yol
gosteren olabilmek.

Anilarimizda agaglarda sallanmak, bisiklet
sirmek var; ekranlara tiklayip siriklemek
degil. Durum bu olunca ¢ocuk yetistirirken
¢ocuklarin teknoloiji ile iliskilerini yonetmede
yasadigimiz kafa karisikliklari normal.
Teknoloji 6yle hizli gelisiyor ki, biz ebeveynler
ve egitimciler buna ayak uydurmakta
zorlaniyoruz.




Internetin ve dijital teknolojilerin olmadigi bir dinyanin
imkansiz oldugu bir donemdeyiz. Dolayisiyla interneti ve
dijital teknolojileri yok saymak dogru degildir.
Cocuklarimiz ve genclerimiz internet ve dijital teknolojileri
kullanma noktasinda bizlerin destegine ihtiyac duyarlar.
Bu nedenle konuya iliskin farkindaligimizi arttirmak son
derece onemlidir.

Binlerce yil 6ncesine ait
Siimer tabletlerinde bile
«Bu gencglik nereye gidiyor?»
sorusuna rastlanmistir.







teknolojiyi
kullaniyor mu/

kullaniyor

musunuz?

Kagis yolu olarak

Hangi web
sitelerini
geziyor/

geziyorsunuz?

Hangi oyunlari

oynuyor/
oynuyorsunuz?

Internet
aracihigiyla
neler Uretiyor/
Uretiyorsunuz?

Farkinda
Misiniz?

Teknoloji
kullanimina ne
kadar vakit

ayiriyor/
ayiriyorsunuz?

Internette
kimlerle iletisim
kuruyor/
kuruyorsunuz?



Teknolojiyi Yararli Veya Zararli Yapan $ey
Onu Kimin Hangi Amacgla Kullandigidir.

Teknolojinin hayatimizdaki yeri
ve onemi artarak devam
etmektedir. Teknoloji bilingli
kullanildiginda hayatimiz
kolaylastirici pek ¢ok fayda
saglar, fakat bilingsiz
kullanildiginda ise bircok riski
icerisinde barindirir.







Bilingsiz Teknoloji Kullaniminin Riskleri

Teknolojinin bilingsiz kullanimi saglik
problemlerine, bagimlilik, yanhs
bilgi edinme, zorbalik, dolandiricilik,
gibi sorunlara neden olmaktadir.
Teknolojik aletlerin ve internetin
gereginden fazla uzun surelerle
kullaniimasi gtinlik sorumluluklarin
yerine getirilmesine (6dev, konu
tekrari v.b.) ve gercek hayat
aktivitelerine katilimin azalmasina
(arkadaslarla bulusma, acik havada
Zaman gecirme, spor ve sanat
etkinliklerine zaman ayirma, aile ile
birlikte vakit gecirme v.b.) engel
olusturmaktadir.




Bilingsiz Teknoloji Kullaniminin Riskleri

Izlenilen icerige bagh olarak
siddete yonelime yol acabilir.
Bunun yaninda sosyal medya
araclarinda gecirilen zamanda
bireyin kendini baskalari ile
kiyaslamasi sonucunda cesitli
kaygl bozukluklari
olusabilmektedir. Yine uzun
sureler boyunca gercek yasamdan
uzak kalinmasi ve sosyal temasin
azalmasi sonucunda gerceklik
algisinin yitirilmesine, bireyin
sosyal becerilerinin gerilemesine
vol actig bilinmektedir.




DIJITAL VATANDAS OLMAK

Dijital toplumun bilincinde olmak

Cevrimici davranislarinin etik sonuglarini bilmek
Teknolojiyi kotiye kullanmamak

Milkiyet haklarina karsi saygili olmak

Kendine karsi saygili olmak

Dijital vatandaslik;
bilgisayarlar, internet ve
dijital cihazlar vasitasiyla
faydalanilan teknolojinin
sorumlu kullanimi anlamina
gelir.

Bir bireyin teknolojiyi
kullanirken etik davranmasi,
uygunsuz davranislardan
kacinmasi demektir.

Dijital vatandaslik genel
anlamda, sanal dunyadaki
dogru, guvenli davranis
kaliplarini ve bunlarin
cercevesini ifade eder.



NE YAPMALIYIZ?

Nasil ki cocuklarimiza karsidan karsiya gegerken iki
tarafa bakmayi, yizmeyi, bisiklete binmeyi
ogretiyorsak, dijital dinyada given icinde

dolasmalar icin bilgi iletisim araglarini ve interneti

givenli sekilde kullanabilmeyi de 6gretmeliyiz.




AILELERE TAVSIYELER

Ailenizin Yeni Uyesini
Taniyin

» Teknoloji kullaniminda uzman olmak
zorunda degilsiniz. Cocuklarinizin
kullandigi teknolojiler ve buradaki
deneyimleri hakkinda bilgi sahibi
olmali ve bunlara asina olmalisiniz.
En az ¢ocugunuzu koruyacak kadar
internet kullanmayi 6grenmelisiniz.




UVENLI

DIJITAL OYUNLAR R,
Olumlu Etkileri

Gorsel-dikkat becerilerini gelistirir ®

@Aile ici iletisimi azaltmasi

. Bazi siddet icerikli oyunlarin saldirgan Egitsel icerikli oyunlar ders basarisini arttirir @

- duygu, diistiince ve davramislarin

 gelismesine sebep olmasi Problem ¢ozme becerisi kazandirir ®

Oyunlar cocuklarin daha hizli ve dogru kararlar @
almalarim gerektirir ve bu sebeple karar verme

® Ders calisma, yapmasi gereken isleri yapma becerilerine katki saclar

- konusunda ayirdiklar zamanlarini azaltmasi

SSRELLSCRECER PO D i L el Cocuga basari duygusu kazandirir ve 6z glivenini artirir @

fDikkat bozuklugu gibi problemlere sebep olmasi Ogrenilen bir davranisi farkl problemlere farkli @
; ortamlarda farkl sekillerde uygulayabilme
® Dil gelisimini olumsuz etkilemesi imkani saglar
Cocuk gunluk yasaminda ve egitimi sirasinda e
® Cocuklarin gevrimici tehditlere maruz kalabilmesi ogrendigi pek ¢ok kavrami bilgisayar oyunlariyla
: pekistirebilir

® Zaman icinde oyun bagimlligina neden olmasi Motivasyon ve serbest zaman araci olarak e

/ kullanilabilir



MEDYA OKURYAZARI OLMAK

faceboolk

Medya okuryazarligi
clestirel bakis acisina
sahip olma surecidir.
Tim toplum ortak
hareket ettiginde daha
hizl1 sonuclar elde
edilebilir. Bu yiizden
okullar, sivil toplum
kuruluslari, 0gretmenler,
okul yetkililert,
yoOneticiler vb. bu
konunun hassas
oldugunu fark etmelidis.



Bu sembollere nispeten alistik...

@ @© ©

Genel izleyict Kalesi 7 Yoy ve Uzeri igin 13 Yoy ve Uzeri igin

e

S

Siddet / Korku Cnseliik

® @

18 Yag ve Uzeri Kin Olumsuz Omeu Ohntucb“«ek



Oyunlar I¢cin Sembollere Dikkat !

PEGI (Pan-European Game Information - Avrupa Oyun Bilgi Sistemi)
PEGI derecelendirme siteminde toplamda 5 yas arah@ uygunluk derecesi kategorisi ve 8 tane de icerik belirleyici

semboller bulunmaktadir. Simdi bu sembollerin neler oldugunu inceleyelim.

PEGI 3 etiketine sahip oyunlar; tiim yas gruplan icin uygun kabul edilmektedir. Cocuk ekranda gordugu karakteri gercek
hayattaki karakterler ile iliskilendiremez, ekran karakterleri tamamen fantezi Uriintidir. Oyun, kiiciik cocuklan korkutacak

herhangi bir ses veya gorseli icermez. Argo (kuftrla) dil kullamimaz.

PEGI 7 etiketine sahip oyunlar; dusik dizeyli cizgi karakterler arasi siddet, sporlar ve kiiciik

cocuklan korkutabilecek 0geler icermesi nedeniyle bu kategoride kabul edilir.

PEGI 12 etiketine sahip oyunlarda, icerik 12 yas ve izeri icin
uygundur. Hayali bir kurquda siddet, kaba dil, disiik dizeyli

cinsel imalar ya da kumar 6geleri icerebilir.




Oyunlar I¢in Sembollere Dikkat !

PEGI 16 etiketine sahip oyunlar; Acik siddet,
kufur, cinsel ima ya da konu, kumar ve
uyusturucu kullanimi ogeleri igerebilir.

PEGI 18 etiketine sahip oyunlar;18 yas ve uzeri
icin uygundur. Savunmasiz insanlari nedensiz
olarak oldurme gibi durumlari da iceren ileri

duzey gorsel siddet, kufur, cinsel icerik, kumar,
uyusturucu kullanimini 6zendirme ve
irkgilik/ayrimcilik gibi 6geler icerebilir. ‘




Oyunlar Icin Sembollere Dikkat !

WwWw.pegi.info

PEGI OK etiketine sahip oyunlar, uygun
olmayan herhangi bir icerik icermediginden

oyunun rahatca tum yas gruplarindaki oyuncular
 tarafindan oynanabilecegi anlamina gelir. PEGI

OK: derecelendirme etiketine hak
kazanabilmesi i¢in oyunun i¢inde kesinlikle
siddet, cinsel aktivite, ¢ciplaklik, kotu dil, kumar
tanitimi, uyusturucu kullanimi, alkol veya
tutunun tesvik edilmesi, korkutucu sahnelerin
olmamasi gerekmektedir.



icerebilir.

Drugs; Yasadisi ilag, uyusturucular ya da gercek yasamda dengi olan kurgusal ilac ve uyusturucu madde betimlemeleri
icerebilir.

Fear; Duygusal olarak hassas, kiiciik oyuncularda cok rahatsiz edici ve korkutucu dgeler icerehbilir,

Gambling; Kumar dzendiren ya da dgreten dgeler icerebilir.

Sex; Cinsel etkilesim ve cinsel iliski betimlemeleri ve ciplakhk dgeleri icerebilir,

Violence; Insanlarnin yaralandii ya da 6ldiigii kanl sahneler icerebilir.

Online; Cevrimici oyun Kipi bulunmaktadir.

PEGI hakkinda detayl bilgiye asagidaki linkten ulasabilirsiniz:
http:/fwww.pegi.info/en/index/



Odiil veya ceza icin kullanmayin

» Teknoloji kullanimini disiplin araci haline
getirmeyin, teknoloji basinda gegirilecek
vaktin odul ve ceza olarak kullaniimasi
durumda, bunlar ¢ocugun hayatinda ¢ok fazla
onem tasimaya baslar.




Ne soylediginiz degil nasil sdylediginiz
onemlidir

» Teknoloji kullanimi ile ilgili konusurken
yasakel bir dil kullanmak ¢ocugunuzla
aranizda ¢atisma ortami olusmasina
sebep olabilir. Bu sebeple yapici,
anlayish bir dil kullanilmasi enemlidir.

Tehdit veya hakaret iceren
yargilayici bir dil kullanimi ¢6zim
degil sorun getirir.




Sinirlari birlikte belirleyin

» Cocugunuzun yasi, gelisim dizeyi ve

kullanim amacina uygun olarak sinirlari
belirleyin. Sinirlari belirlerken cocugunuza
teknoloji kullanimina iliskin bilgilendirme

yapip, onunla isbirligi halinde olun.

» Cocugun yasi biyidikge saat
sinirlamasindan ¢ok icerik Gzerinde
durulmali, cocugun teknolojiyi Uretim
amach kullanip kullanmadigini esas

|
|

alinmalidir. (Icerik gelistirme, bilgi edinme

vb.)



*Cocukluk donemi deneme yamilma yoluyla
ogrendigimiz  bir kesfetme siirecidir. Bu
donemde ¢ocuk er ya da gec¢ teknoloji ile tanisar.
Bu kesfetme stireci belli sinirlamalar dahilinde
olmazsa farkinda olmadan kotiiye kullanim ve
bagimliga dontisebilir.

*Teknoloji aslinda bir kolaylik bir firsat 1ken
zamanla odev yapma, kisa serbest zaman
degerlendirmesi Iken zamanla amac¢ dist
kullanima yol agabilir.

*Zamanla bilgisayar, TV, tablet, elektronik
oyuncaklarin keyfine varan cocuklar gercek
hayattan ve gercek hayat oyunlarindan zevk
alamaz. Ger¢ek hayattaki simirlandirmalar ve
sorumluklar sikici gelmeye baslar.




Simirsiz Teknoloji Kullanimi ve Internet Zararlar

Bilgisayar, TV, tablet, telefon gibi cihazlarla ¢ocuklar erken yasta sanal
oliime, 6ldiirmeye ve siddete maruz kalirlar. Zihinleri siddet, 6tke ve kanla
yogrulur. Tepkisiz, 6fke nobetleri olan, merhametsiz bir yapi olusabilir.
Erken yasta cinsellikle tanisma gerceklesebilir.

Sosyal iligkilerde zayiflik olabilir.

Bilgisayarin diger bir zarari ¢ocuklarimizi hayalle gercek arasi bir hayata
hapsetmesidir.

Okul hayatina adapte olmada zorluk yasanabilir.



Ne Yapmahyiz?

Teknoloji kullanimi konusunda model olma

Cocuklarin hayatlarina gercek yasantisal aktiviteler koyma

Yasaklayict tutum yerine smirlar, secenekler ve yoOnlendirici tutumlar
sergileme

Teknolojinin yararli kullanimlar1 konusunda beraber is birligi yapma
Bilgisayar1 evde ortak kullanim alanlarinda bulundurma

Giivenli internet icerikleri kullanma

Cocuklarin sosyal arkadasliklarini giiclendirme, komsu ziyaretleri, spor
aktiviteleri vb.

Cocuklarin yetenek ve ilgilerini fark edip yonlendirme yapma



Alternatif olusturun

» Cocugunuzun, teknolojiyi
bilingli kullanimini
desteklemek adina vaktini
degerlendirebilecegi
alternatiflerin olmasi
onemlidir.

(Aksam birlikte yapacaginiz
keyifli bir cay sohbeti, acik
hava gezisi; ¢ocugunuzun
bir hobisinin bulunmasi...)




Rol Model Olun

» Daha dogar dogmaz cekilen ve sosyal medya araglarina yuklenen
fotograflari ile internet dinyasina adim atan, teknolojik cihazlar:
kolaylikla kullanabilen ve kullanmaya istekli olan ginimiz ¢ocuklarinin,
bu teknolojiyi bilin¢li kullanma konusunda destege ihtiyaclari vardir.

» Bu destegi saglamanin ilk ve en énemli kural cocugunuza dogru rol
model olmaktr.

» Teknoloji internetten ibaret degildir. ( Telefon ya da bilgisayarda
oynanan oyunlar, televizyon da buna dahildir.)

Cocugumuzu internetteki iceriklerden korumaya
calisirken kendimiz TV karsisinda onlari maruz biraktigimiz
iceriklerin de farkinda olmaliyiz.




Cocuklar model alarak o6grenirler, anne ve babanin tiiketim
aliskanlar1 cocugun da tiiketim seklini bicimlendirir. Ozellikle
okul 6ncesi donemde ailenin hayat tarzi, eglenme ve harcama
kiiltiirti cocugun zihnine yerlesir.

- Aligkanliklar

- Tutumlar

- Davranislar degisir.

* Yanlis sefkat ve sinirlarin olmayisi
e TV

Telefon

Tablet




Ne Yapmahyiz?

» Ebeveynler olarak kendi tiiketim kiltiiriimiizii gézden geg¢irmek, ¢ocuklar1 sadece AVM,
eglence, vakit gecirilen diger mekanlar disinda miizelere, parklara, kiitiiphanelere, tarihi
yerlere, mesire alanlarina, hayvanat bahcelerine, c¢esitli hayvan ciftliklerinde, akraba
ziyaretlerine gotiirebiliriz.

» Tiiketim kiiltiirtiniin asilandig1 diger yerlerden birisi de ¢izgi filmlerdir. Sadece cizgi
filmler degil diziler, bazi1 program igerikleri de c¢ocuklarda tiiketim kiiltiirii
olusturmaktadir. Cocuklar bu programlardaki kahramanlarla kendilerini eslestirmekte ve
onlar1 rol model almaktadirlar.

* Cocuklar evde eskiyen esyalar1 doniistiirme becerisi kazanabilirler. Eskisini at yenisini al
yerine eskisini degerlendir kiiltiirii ¢ocukta elindekinin kiymetini bilmeyi asilayabilir.
Eskiyen elbiselerden bez yapmak, atik kagitlardan siis esyas1 ya da top yapmak, bozulan
oyuncaklar1 tamir etmek, bir seyler iiretmek sorumluluk becerisi kazandirir.



Sorun varsa fark edin

Hi¢bir davranis sebepsiz degildir. Eger ¢cocugunuz teknolojiyi
kendisine ya da bir baskasina zarar verecek bir sekilde
kullaniyorsa, bunun nedeni gercek hayatta yasadiklari ya da
yasamaktan kagindiklari bir sorun olabilir.

v' Cocuklarimizla kurdugumuz iyi iletisim,

konusmak
v" Onlarin hayatina dahil olmak, birlikte eglenmek, birlikte
6grenmek gibi

tutum ve davranislar sorunlarin yasanmasini engellemenize veya
sorun ortaya ¢iktiginda onunla bas etmenize yardimer olacaktir.



Cocuk-Medya ve Siddet Iliskisi
Cocuklar Siddeti Nasil Ogrenir?

Sosyal Ogrenme-Model alma

Cocuklar Siddeti Nasil Yorumlar?
12 yas alt1 ¢ocuklar siddet goriintiilerini

p

fiogru yorumlayamaz. Somut distince ve Nasil cocugumuza her seyi yedirip
islem Oncesi donemlerde senaryo-gercek icirmiyorsak, peki cocugumuza ayni
ayrimini yapamazlar. sekilde her seyi izletme hakkimiz var mi?

Cocuklarda Siddetin Kaynaklari?

Ekranlar (Tv, telefon, tablet) : 3T

Aille ortam

Ailenin telkinleri: Sen de arkadasina vursaydin 0 zaman, sen de onun oyuncagini
git kir (Bunlarin aslinda ¢ocuklarini korudugunu diisiinme).

Cevre: Cevre ‘Problemi siddet ile ¢ozebilirsin’ mesajini veren kaynak olabilir.



Cocuk ve Ekran

Ekran cocuklarin serbest oynama hakkini elinden
alarak onlara zarar verir.

Ekran aym1 zamanda cocugun hareket etme imkanim
elinden alir.

Cocugun hayal giiciinii elinden alir.

Cocuklarin sosyallesme imkanlarini elinden alir.
Ekranlarda sunulan ask, moda, sevgili, cinsellik ve
aligveris konularina iliskin kavramlar cocuklarin
duygularini olumsuz etkiler.

Baz1 film, cizgi film ve animasyonlarda sunulan
bilingalt1 telkinler, subliminal mesajlar da ¢ocuklarin
saf zihinlerine zararli tohumlar eker.




Cocuklarin Ekranla Iliskisi Nasil Olmahdir?

a) Cocuklar Ekran Basinda Ne Kadar Kalmahdir (tablet, telefon,
bilgisayar, laptop vb.)?

0-3 Yas: Olabildigince ekrandan uzak tutulmalidir. Ekran basinda vakit

gecirmemelidir.

3-6 Yas: Giinliik ortalama siire 20-30 dakikay1 gegcmemelidir.

6-9 Yas: Giinliik ortalama siire 40-50 dakikay1 gegcmemelidir.

9-12 Yas: Giinliik ortalama siire 60-70 dakikay1 gegmemelidir.

12 Yas ve Ustii: Giinliik ortalama siire 120 dakikay1 gecmemelidir.

b) Cocuklar Ne Zaman Ne Kadar Siireyle Sanal Oyun Oynamahdir?

6 yas oncesi cocuklarin sanal oyun ile tanismasi dogru degildir. Okul cagi

cocuklar1 hafta icinde ziyade hafta sonlar1 ve tatil donemlerinde haftada 2 saat

1zin verilebilir.




c) Cocuklar Internetle Ne zaman Tanismahidir?

[lkokul ¢ag1 yani 7 yasindan sonra ¢ocuklara internet kullanimi dgretilebilir. Ancak
aile sifrelemesi ve giivenli filtre aramalar1 kullanmak 6nemlidir.

d) Cocuklara Ne Zaman Telefon Alinmahidir?

Ciddi giivenlik ve haberlesme ihtiyaclar1 disinda ¢ocuklarin cep telefonuna sahip
olma yaslar lise donemi ve sonrasidir. Cocuklarin 1srarci olmasi, farkli ilgi alanlari
da goz Oniine alinarak (MP3, MP4 calar, tablet) gibi telafi edici iiriinler alinabilir.
Yiiksek kaliteli telefon almamaya 6zen gosterilmeli ve cocugun telefon parasinin en
azindan bir kismini onun biriktirmesi saglanabilir.

d) Cocuklara Ne Zaman Sosyal Medya Hesabi Acilmahdir?

Normalde facebook, twitter gibi sosyal sitelerin  kullannom yasi 13 ile
sinirlandirilmistir. Pedagojik olarak ise bu yas 16°dir. Sosyal medya konusunda
bilgilerin giivenirligini saglama, siber zorbalik ve sosyal medya kaynakli zararlar
anlatilmalidir.



Cocuk ve Dizi

Televizyon c¢ocuklarda ge¢ konusma, iletisim w
kurmada giicliik, dikkat ve konsantrasyonda :3‘4
zorlanma gibi bir¢ok sorunu tetiklemektedir.
Cocuk ekran karsisinda pasif izleyicidir.

Diziler ¢ocugun duygu ve kisilik gelisimine zarar | [l (\f

vermektedir.

araciligiyla cocugun zihnine yerlesmektedir: Ask,

sevgili, flort, cinsellik, aldatma, para ve siddet...
Bunlar Ileride yasanabilecek psikolojik &
rahatsizliklara da zemin hazirlamaktadir.

Cocuklar hayatlarina kahraman olarak anne-*
babalarini degil de dizi karakterlerini almaktadirlar.




0-3 Yas: Bu vas qurubu cocuklari degil dizilerden tiim ekran

cesitlerinden uzak tutulmalidir.

3-6 Yas: Giinliikk ortalama siire 20-30 dakikay1r ge¢memelidir.

Modelleme bu yasta da devam eder. Bu nedenle diziler kesinlikle

hayatlarinda olmamalidir.

6-9 Yas: Giinliik ortalama siire 40-50 dakikay1 ge¢cmemelidir. Bu

yas grubundaki cocuklar da dizi izlememelidirler.

9-12 Yas: Giinliik ortalama siire 60-70 dakikay1 ge¢cmemelidir. Bu

yas grubunun dizi izlemesi yine dogru degildir.




Cocuk ve Sohret

= Dizilerde oynayan cocuk kahramanlar bir
rol model olarak goriilebilmektedir.

= Cocugun en biiyiik hakki c¢ocuklugunu
yasayabilmesidir.

= Cocuk 1isciligt ve sohretli yasamin
getirecegl Zor calisma sartlari

» Erken yasta ekran karsisina ¢ikma, sosyal
cevreden gelen ilgi patlamasi

= Cocuk istismar1 sadece bedensel ve cinsel
anlamda olmaz. Cocugun yas-ruhsal
durumu siirec i¢inde izlenmelidir.

Cocugunuz size ‘Ben unli olmak
istiyorum, manken olacagim, ses
sanatcisi olacagim, provalara
katilmak istiyorum’ dese tepkiniz
ne olurdu?

- Yetenek
- lgi
- Bu alanla 1lgili egitimler
- Siire¢ hakkinda dogru

bilgilendirmek



Cocuk ve YouTube

* Youtube kanali teknoloji, oyun, pratik bilgiler,
makyaj videolari, moda ve eglence, diziler vb.
icerikleri barindirmaktadir.

* Diinya lizerinde 1 dakikada 400 saatlik video
Youtube kanalina yiiklenmektedir.

* Youtube’un dogru kullanildiginda bir¢ok faydah
icerikler1 barindirdig1 dogrudur.

» Bazi iceriklerde otomatik oynatma

= Anahtar kelimeler ve icerikler

* Yonlendirici icerikler barindirmaktadir.
Youtube ne degildir?

1. Emzik degildir.

2. Cocuk bakicis1 degildir.

3. Oyuncak degildir.

4, Cocugu susturma veya oyalama araci

degildir.




ONEMLI!
= Cocuklar Youtube vb. sitelerde gok
savunmasizdir.
= Jcerigi kendi igin bir sistematige gore ¢alisir.
= Korku, siddet, cinsellik goriintiileri cocuklarin =
1. Bilissel
2. Fiziksel
3. Duygusal ve sosyal gelisimlerine zarar
verebilir.
Ayrica;
 Fobiler, uyku problemleri, anksiyete, konusma °
bozukluklar1, gerceklikten kopmalar, sanal |
alemi merkeze alma gibi psikolojik etkileri de
vardir.

MAVI BALINA, MOMO VE DIGER TEHLIKELI BILGISAYAR OYUNLARI
HAKKINDA BILINMEYEN GERGEKLER DIKKAT EDILMESI GEREKENLER




Cocuk ve Telefon

« Ebeveynlerin cocuklarina karsi
sorumluklar1 nelerdir?

* Temel ihtiyaglar, giivenlik,
psikolojik olarak zarar vermeme,
fiziksel ve duygusal olarak zarar
vermeme vDh. sekilde
cogaltilabilir.

Soru: Peki telefon almak bir
ebeveyn  sorumlulugu  mudur?
Telefon alinmadiginda devlete bagh
kurumlar devreye girer mi?

Soru: Telefon bir ihtiya¢ mu, liiks
mui?




Arkadaslariin Telefonu Olmas1 Cocugunuza Telefon Almak I¢in Yeterli Bir Sebep Midir?
Cocugun saglikli gelisimi; onu sadece mutlu etmeyi amaglamaz, hayati dogru bir sekilde 6grenmesine
de odaklanur.

Peki Ebeveynin Kontroliinde Cocuga Telefon Vermek Ne Anlama Gelir?

Sahip oldugunuz iiriiniin biitiin haklar1 ve sorumluklar1 size aittir. Baz1 smirlandirmalarla ebeveyn
telefonu bilingli bir sekilde cocugun kullanmasina izin verebilir.

Sinirlandirmalar:

Senin i¢in boyle bir telefon almay1 uygun gordiik. Bunu senin kullanmana izin vermeyi diisiiniiyoruz.
Ama oncesinde seninle bir anlasma yapacagiz. Bu telefonu kullanmay1 segmen ayni zamanda sunlari
da kabul ettigin anlamina gelir.

1.

w

Bu telefon bana ait (anne ya da baba) su an kullanmana izin veriyorum ama gerekli gordiigiimde
bunu senden alabilecegim anlamina geliyor.

Telefon i¢erikleri konusunda benden fikir alabilirsin.

Benim arkadas olmadigim bir sosyal medya hesabi veya ger¢cek olmayan bir hesap agamazsin.

Bu telefonu evde giinliik kullanim siiren (6dev, sorumluluk ve sartlara bagli) beraber belirleyecegiz.



Guvenligi saglayin

Guvenli internet kullanimini 68retin. Evdeki internetinizi guvenli
hale getirin.

Siber guvenlik konusunda bilinclenin.

Guclu sifreler belirlemeyi, internet hesaplarinin erisimi
konusunda tedbirler almayi 6grenin ve 6gretin.







SECMEK OZGURLUKTUR

stediiniz zaman Ucretsiz olarak profilini-
zi degistirebilir ya da hizmet almay!
birakabilirsiniz.

000 O

ARAMA MOTORLARI

Givenli Internet Hizmetinde
arama motorlar “Guivenli
Arama” ozelligi ile calisir.

O

UCRETSIZDIR KURULUM GEREKTIRMEZ

O Kullla'num'l:ln igternﬁ}(tekl:
% guvenli " oranda
< » Internet

oranda korur.

« segmek PROFIL BELIRLEYIN
Ozguirliiktiir ” -Aile Profili
-Cocuk Profili

www.guvenlinetorg.tr

SMS ILE TERCIH

SMS ile Ucretsiz olarak profil
secebilirsiniz.

©e® O ¢ :
~ NASILTERCIH EDERIM?
Internet Servis Saglayicinizin
online islem merkezinden yada
¢agn merkezinden de ticretsiz
000 olarak segebilirsiniz.
GUVENLI INTERNET HiZMETi

Sizi ve ailenizi internetteki
zararhiceriklerden korur.




Aile Profiline Ucretsiz Gegis
TURKCELL
SUPERONLINE
TTMOBIL
TTNET
VODAFONE
TURKSAT
DSMART
MILENICOM
TURKNET
NETGALAKSI
ULUNET
VODAFONE NET
ESER TELEKOM
EXTRANET
GOKNET

SMS ile Katil
GUVENLI AILE
GUVENLI AILE
GUVENLI AILE
GUVENLI AILE
GUVENLI AILE
GUVENLI AILE hizmet no
GUVENLI AILE abone no
Guvenli Aile
GUVENLI AILE
GUVENLI AILE
hizmetno GUVENLI AILE

2500

2220

2500

6606

2500

5126

2850

4945

3371

0850 303 91 46
0224 322 0 250

Sesli Gecis
444 0 532

0850 222 0 222
444 1 444

444 1444

444 0 542

0850 804 44 44
0850 266 02 66
0850 333 0 333
0850 288 80 80
0850 303 91 46
0224 532 00 00
0850 542 0 542
0312 890 0 444
0850 470 0 444
444 84 60



Cocuk Profiline Ucretsiz Gegis

TURKCELL
SUPERONLINE
TTMOBIL
TTNET
VODAFONE
TURKSAT
DSMART
MILENICOM
TURKNET
NETGALAKSI
ULUNET

VODAFONE NET

ESER TELEKOM
EXTRANET
GOKNET

‘HIZMETNO: Abonelik numaraniz,

SMS ile Katil
GUVENLI COCUK
GUVENLI COCUK
GUVENLI COCUK
GUVENLI COCUK
GUVENLI COCUK
GUVENLI COCUK hizmet no
GUVENLI COCUK abone no
Guvenli Cocuk
GUVENLI COCUK
GUVENLI COCUK
hizmetno GUVENLI COCUK

“Kurumsal aboneliklerde GUVENLI CALISAN veya GUVENLI SIRKET yazilacaktir.

*‘Gavenli Internet Hizmeti iptali icin yukarida yer verilen ifadelere "“GUVENLI ***"™" yerine "GUVENLI IPTAL" yazilmasi gerekmektadir

2500

2220

2500

8606

2500

5126

2850

4945

3371

0850 303 91 46
0224 322 0 250

Sesli Gecis
444 O 532

0850 222 0 222
444 1 444

444 1 444

444 O 542

0850 804 44 44
0850 266 02 66
0850 333 0 333
0850 288 80 80
0850 303 91 46
0224 532 00 00
0850 542 0 542
0312 8Q0 0 444
0B850 470 0 444
444 84 60



I www.guvenlinet.org.tr G;‘,’]‘T’E%NH
MERKEZi
G v O 0 O

guvenh SECMEK

L+ internet | ociruir

Basvuru Giivenli internet Hizmeti Ailelere Tavsiyeler Site Sorgu

.....

.giivenli )\ ICRETSIZ B
internet

“seemek
ozgurluktur” i

Gavenli Internet Hizmeti 8.Yasinda \: :: =

= ] ()

UCRETSiz KOLAY AKTIVASYON SABIT - MOBIL UYUMLU KOLAY VAZGEGEBILME




Asagidaki ekranda
ne goruyorsunuz?

4

—
T




GERCEK
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ALTIN
KURAL

ARASTIRMA DIKKAT GUVENILIR KAYNAK SORGULAMA
Haberin Haberin Bilgiye resmi Haber icerigini
kaynagini olusturulma kaynaklarin objektif bir
arastirin tarihinin giincel aciklamalarindan bakis acisiile
olmasina erisin okuyun ve
dikkat edin sorgulayin
© &
DOGRULAMA DESTEK PAYLAS(MA)
Bilgiyi farkh Haberi Kaynadi olmayan,
kaynaklardan dogrulamak igin, siiphe uyandiran ve
dogrulayin ve haber dogrulama teyit etmediginiz hicbir
dogrulanmamis platformlarindan bilgiyi paylasmayin

bilgiye guvenmeyin destek alin

GUUENLE’
iNTERNET
MERKEZi

www.gim.org.tr

www.guvenliweb.org.tr
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/" HAVA HARIKA
- [ DISARICIKIP
OYNASANA...

Odglum hadi biraz
sokada cik, gez, oyna.

Sirekli bilgisayar basindasin...
Nasil gocuksun sqn?

http://foto.ekolay.net/foto-galeriler/4/32799/Dusunduren-

karikaturler-4.aspx

DISARI CIKIP
OYNAYABILIRSIN
DEMISTIN
AMAAA???

\www CartoonStock com



I Siber zorbalik nedir? GZ‘E.‘T’E%NH

MERKEZi

e Bir kisiye karsi, Internet ya da cep telefonu kullanilarak
surekli bir sekilde gerceklestirilen saldirgan davranistir.
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UVENLi
I Siber zorbaliga maruz kalan cocuklardaki bazi belirtiler Gﬁ{ﬁ'}("é'i

Kisilik

degisimi 1 j
P s Gy "
Zorbalarin ?;;if’e::mz. S o

yakinlarindayken internet Sik hastalanma e -

adresini degistirme egilimi ‘\‘ Siber Zorbaliga
Ugrayan Biri

\ Nasil Davranir?
Asin uyku, f ‘

Kendine zarar
tirnak yeme vb.

verme davranisi
1 Aile ici iligki

kalitesinde diisme




GiiVENLi’
iINTERNET
MERKEZi

Sanal diinyadaki gergek ayak 1zlerimiz

* Bir¢ogumuz sanal diinyada dolasirken «dijital
(«r), ayak izleriy» biraktigimizin farkinda mryiz? gﬁ@
* Burada asil dikkat etmemiz gereken sey ise bu
1zlerin gercek hayatimiza ne sekilde etk ettigi.

Internette yaptigin her tiklama
Gegmisine biraktigin bir ayak 1z1
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Ipijital Ayak izleri

G‘WENL‘.’
iINTERNET
MERKEZi

Sosyal Medya

10 begeni ile sizi ig arkadaginizdan daha iyi taniyor.

70 begeni ile oda arkadagindan daha iyi taniyor.
150 begeni ile bir aile iiyesinden daha iyi taniyor.
300 begeni ile esinizden bile daha iyi taniyor.

°2;90'0 000, Her gun, her an farkli begeni ve paylasimlarla bundan daha fazlasini
" | yapiyoruz. Begenilerimizle, paylasimlarimizla, durum giincellemelerimizle,

8 y | yorumlarimizla bircok [://[[{I%:1"/:/ 874 (={] birakiyoruz..

= =i

Kaynak: https://www.gsb.stanford.edu/insights/michal-kosinski-computers-are-better-judges-your-personality-friends



Random people were invited

Rastgele, taninmayan insanlar
zihinlerini okutmak icin davet edildiler.



"HUKUMLERI VE KOSULLARI OKUDUM, KABUL EDIYORUM.."
26 April 2019, Friday 09:18

“Bir sey bedavaysa, muhtemelen iiriin sizsiniz."

Firmalar gelistirdikleri  uygulamalardan kazandiklan geliin cok daha fazlasim  kisilerin  profil  dederinden
kazanabilmektedir. Su anda kullandiimiz sosyal medya mecralanndaki profillerimiz belki de yiizlerce dolara
pazarlanmaktadir. Hesabimizi kapatmamiz ya da dondurmamiz bu sebeple highir anlam ifade etmemektedir, ciinki bu
veriler daima saklanmakta ve lzerine siirekli yeni veri girigleri yapiimaktadir. Evet, biz hesabimizi sildigimizi zannetsek
de veriler saklanmaktadir. 2015 yilinda, sosyal medya bedenilerimiz iizerine yapilan bir galismaya gire, yeni geligtirilen
algoritmalar sosyal medya platformlanndaki 10 bedenimizi analiz ederek, bizi is arkadaslanmizdan daha iyi
taniyabilmektedir. Yine, 70 begeniyle yakin arkadaslanmizdan, 150 befeniyle ailemizden, 300 begeniyle de egimizden
daha iyi tamiyabildikleri iddia edilmektedir. Aym sekilde, telefonlara uygulama yiiklerken verdigimiz erisim izinleri de dzel
verilerimizi tehlikeye atmaktadir. Biz farkina varmadan telefonumuzun kamera, mikrofon gibi donammlanm kontrol

edilebilmekte ve aynica dzel dosyalarimiza erisim saglayabilmektedir.

BiZi TAKIP EDIM:

¥y f



Ipijital Giivenlik GUVEN”

Kimlik avi dolandiriciliklarina karsi kisisel bilgilerinizi koruyun

INTERNET
MERKEZi

Kimlik avi, kisisel bilgilerinizi almayi veya sisteminize kot amacli yazilim
yiklemeyi hedefleyen sosyal miuhendislige dayali saldirilardir.

Tanimadiginiz kisilerle goriisme ve mesajlasmalarda bilgi paylasimi
konusunda dikkatli ve sipheci olun. Sosyal Mihendislik saldirilari 6zellikle
cevrimici ve sosyal medyadaki acik bilgilerle zihninizi bulandirmayi ve
kandirarak bilgilerini elde etmeyi amaclar.

Tanimadiginiz kisilerden gelen e-posta ve baglantilari agmayin.

Tikladiginiz baglantilarin, indirdiginiz yazilimlarin ve ziyaret ettiginiz
sitelerin farkinda olun.

Ozellikle oturum acma éncesinde bulundugunuz sitenin oltalama
(phishing) amacl olusturulmus sahte bir site olmadigina emin olun.

Internette gezinirken isteminiz disinda inen dosyalari agmayin.
Ani acilan pop-up pencerelere dikkat edin.

"Benim basima gelmez" veya "giivenli olmayan sitelere girmiyorum"” diye
distiinmeyin, sipheci olun.



INTERNET
MERKEZi

IDIJltal Guvenlik GiﬁVENLi’
Cevrimigi Alisveris
e Guvenilir alisveris sitelerini tercih edin.
e Cevrimici islemler icin gecerli kart limitinizi sinirlandirin.

e Cevrimici alisverislerde sanal kart kullanin.

Kablosuz ag ve ag cihazi guvenligi

* Herkese acik kablosuz aglari kullanmayin.

Ag cihazinizin guvenlik 6zelliklerini etkinlestirin.

Kablosuz baglanti icin glicli bir sifre olusturun.

Cihazin uzaktan baglanti ve yonetim 6zelliklerini 6zellestirin.

Kullanilmayan kablosuz aginizi kapali tutun.



INTERNETIN BILINCLI VE GUVENLI KULLANIMI ICiN
BILGI DESTEK HATTI

PEEPEEL

INTERNETTE YASADIS! INTERNET INTERNETTE SOSYAL AG GUVENLI INTERNET DiJITAL OYUNLAR SIBER ZORBALIK iNTERNET VE SAGLIK
ICERIKLER VE MAHREMIYET BILGIi GUVENLIGI PLATFORMLARI HiZMETI
VE ALISVERIS

OOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOO




RNE!







BiZi DINLEDIGINIZ ICIN TESEKKURLER.

BURSA iL MiLLi EGITiIM MUDURLUGU
ICERIK HAZIRLAMA KOMISYONU

Eda SANLI Kestel Atatiirk ilkokul
Fatma AYDEMIR Nilifer RAM

Fatma Nur BIRKIN YILDIZ Osmangazi RAM
Gulsum $SAP Nilifer Ahmet Uyar iO.
Ramazan YAKUT Osmangazi RAM
Tugba ARSLAN Osmangazi RAM
Yagmur ISIK Yildirnm RAM

Yunus Emre KARSLI Kestel H. Aslanoba AL.
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KAYNAKCA

Tiurkiye Bagimhilikla Micadele Egitim Programi Teknoloji Bagimliligi ilkokul Kitapgig

Bilgi Teknolojileri ve iletisim Baskanhg
https://www.quvenliweb.org.tr/galeri-detay/bilincli-internet

Ozel Egitim ve Rehberlik Hizmetleri Genel MidurlGgu

Milli Egitim Bakanhgi Egitim Bilisim Agi
https://www.youtube.com/watch?v=yQd1ap4L340

Bilgi Teknolojileri ve iletisim Baskanhg ( Givenli Web)
https://www.quvenliweb.org.tr/dokuman-detay/internetin-guvenli-ve-bilincli-kullanimi-sunumu

https://www.youtube.com/watch?v=VswXy1qJlzA



